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A VULNERABILIDADE DO CONSUMIDOR NOS CONTRATOS ELETRONICOS
CONSUMER VULNERABILITY IN ELECTRONIC CONTRACTS

Sabrina dos Reis Silva”
Brendon Augusto Fintelman Torres de Oliveira™

RESUMO: O presente estudo procurou identificar e ponderar sobre os contratos eletronicos e
a vulnerabilidade existente em relacdo ao consumidor no referido comércio eletrénico,
especialmente nas relacbes de consumo efetuadas em ambiente virtual, desempenhadas por
meio de contratos eletronicos, de modo a situar essa relagdo por meio de uma analise do que
diz o Direito do Consumidor e da Privacidade dos Dados Pessoais. No que se refere ao tema,
foram abordados mecanismos principioldgicos concernentes a relacdo consumerista, refletindo-
se também sobre os dispositivos conceituais relativos a protecdo de dados junto com o0s
instrumentos de protecéo, tal como, ao final, desvendando-se os contornos da vulnerabilidade
do consumidor no ambiente eletrénico. Quanto a metodologia empregada, optou-se pelo
método de abordagem dedutivo, com aproveitamento de pesquisa bibliografica e documental,
que se fundamentou, principalmente em publicacdes de artigos e doutrinas relativas a area do
direito do consumidor e na analise da legislacdo vigente. O que se espera € que a pesquisa possa
colaborar para conscientizagdo do consumidor, a respeito dos negdcios conseguidos no meio
digital, dado que os comportamentos na area virtual ndo se diferem do real e como precisam
atuar perante o compartilhamento de dados e a imputacdo de dados aos clientes no que diz
respeito a vulnerabilidade ante a compra de mercadoria.

Palavra-chave: Contratos eletronicos; Vulnerabilidade do consumidor; Codigo de defesa do
Consumidor.

ABSTRACT: The present study sought to identify and consider electronic contracts and the
exist-ing vulnerability in relation to the consumer in said electronic commerce, especially in
consumer relationships carried out in a virtual environment, performed through electronic
contracts, in order to situate this relationship through an analysis of what Consumer Law says
and also Personal Data Privacy. With regard to the topic, prin-cipled mechanisms concerning
the consumer relationship were addressed, also re-flecting on the conceptual devices relating to
Data Protection along with protection instruments, such as, in the end, unveiling the contours
of the vulnerability of the consumer in the electronic environment. As for the methodology
used, the deductive approach method was chosen, using bibliographical and documentary
research, which was based mainly on publications of articles and doctrines relating to the area
of consumer law and also on the analysis of current laws. What is expected is that the research
can contribute to consumer awareness regarding business achieved in the digital environment,
given that behaviors in the virtual area do not differ from the real one and how they need to act
in the face of data sharing and data imputation to customers regarding vulnerability when
purchasing merchandise.
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INTRODUCAO

O presente estudo aborda sobre as relagdes de consumo realizadas pela internet, de
maneira especial dentro do comércio eletrénico e contratos eletrdnicos, especialmente com
relacdo a questdo da vulnerabilidade do consumidor no que diz respeito aos contratos. A
pesquisa versa sobre a questdo da inseguranca que envolve os consumidores. Este tema é
relevante tanto no campo social quanto no juridico, uma vez que enfatiza uma questéo atual e
significante para a sociedade e para 0 mundo dos negocios.

A seguranca juridica relacionada aos contratos eletrénicos € um assunto que tem
ganhado cada vez mais evidéncia nesta era digital em que vive a sociedade, uma vez que a
maioria das negociacGes comerciais hoje sdo realizadas através do meio eletrénico. Além disso,
a apreciacédo da legislacdo brasileira a respeito do assunto pode colaborar para aperfeicoar as
clausulas existentes e abonar maior garantia nas relagdes comerciais desempenhadas por meio
digital.

O artigo cientifico enfatiza o problema relacionado a desconfianca encontrada nas
relacbes de consumo na internet, tendo como objetivos gerais destacar os efeitos provocados
nos consumidores que realizam contratacbes por meio digital, bem como identificar os
individuos mais afetados. A analise deve abranger os impactos especificos decorrentes da
celebracéo de contratos digitais, ressaltando os potenciais efeitos sobre os consumidores, com
especial atencdo a identificacdo dos grupos de individuos mais suscetiveis a tais repercussdes
por falta de informacao ou de conhecimento tecnoldgico.

E tem como objetivos especificos, analisar a possivel influéncia de formacéo
educacional na capacidade do consumidor em compreender e avaliar adequadamente 0s termos
contratuais, identificando, assim, a relacdo entre a instrucdo recebida e a vulnerabilidade
manifestada no contexto contratual.

Abordar a forma que as empresas disponibilizam contratos eletronicos e como as
informacdes de clausulas e politicas, que muitas vezes ndo sdao compreendidas por individuos
de diversas classes, avaliando se adotam praticas que garantam a compressdo geral,
independentemente da posi¢cdo do consumidor quer seja educacional, socioeconémica ou
cultural.

Foi realizada uma pesquisa bibliografica a partir da busca de trabalhos de referéncias
tedricas, publicadas por meios eletrénicos, livros, artigos cientificos, paginas de web sites, além
da legislacdo pertinente ao assunto. Assim a primeira etapa da pesquisa bibliogréfica consiste
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no levantamento de obras diversas que abordam o tema investigado, procedimento que envolve
avaliacdo cuidadosa da potencialidade de cada texto selecionado, de modo a sustentar as
proposicdes do estudo (Pereira, 2018) possibilitando assim um maior entendimento da questao
proposta neste tema dando melhor direcdo a construcédo do trabalho.

E nitida a possibilidade de vulnerabilidade do consumidor que n&o possui uma base e
um conhecimento referente aos seus direitos. Na atualidade é necessaria essa analise, pois com
toda a evolugéo, a protecdo ao consumidor se tornou ainda mais importante, mas ainda assim

possui pessoas vulneraveis neste novo ambito da internet.

2 CONCEITO DE CONTRATOS NA ERA DIGITAL E SUA EVOLUCAO

Com o progresso e disseminacdo da internet surgiu a utilizacdo dos contratos
eletrénicos, contratos estes que ultrapassam os limites geograficos, ndo tendo hora marcada,
nem local definido para serem formalizados, como acontecem nos contratos convencionais, 0
que facilita em caso de desisténcia (Canto, 2015). Segundo este autor, os contratos eletrénicos
demandam a existéncia de um acordo e sdo demonstrados eletronicamente pela assinatura
digital certificada, aceite revelado através de um e-mail, o que vale dizer que o contrato
eletrdnico acompanhado das normas da legitimidade tem efeitos equivalentes ao contrato
tradicional, todavia, é notdria a inseguranca de varios contratantes por desconhecer ou ter pouco
conhecimento da tecnologia.

Sobre este aspecto, € necessario ponderar a respeito das fake news que por um termo
utilizado na atualidade para assinalar subsidios que conduzem teores que ndo se amparam ou
que se valem se modo incompleto da realidade sendo que muitas vezes a ignoram e hoje esta
amplamente disseminada, ocasionam m sentimento de indecisdo nas pessoas ao se depararem
com contratos eletrdnicos, embora possam oferecer inimeras vantagens demandam, contudo,
vigilancia, uma vez que abalam a confianca publica e passam uma realidade irreal
(Banco,2017).

E importante ressaltar que, entre as vantagens do contrato eletronico e dos fisicos, a
economia do tempo representa um conforto, tendo em vista a agitacdo da vida diéria, a
credibilidade, em relacdo a preparacéo e assinatura, pois, havendo os certificados eletronicos
existe maior funcionalidade e rapidez, assim obtém-se maior eficacia, menor gasto de tempo e

mais facilidade no armazenamento (Marques, 2010).



Assim, o contrato eletrdnico, considerando a sua praticidade, pode ser empregado para
outro estado e até mesmo outro pais, entre Pessoa Fisica (PF) e Pessoa Juridica (PJ), até mesmo
de Pessoa Fisica (PF) para Pessoa Fisica (PF) ou Pessoa Juridica (PJ) para Pessoa Juridica (PJ),
ou seja, esse tipo de contrato é um facilitador a relacdo de consumo digital no e-commerce,
enquanto os contratos convencionais demandam muito mais gastos e tempo (Marques, 2010).

Os contratos eletrénicos, segundo Cots et. al., (2019) apresentam a sua seguran¢a no
mundo juridico. O contrato eletrdnico digital é protegido e uma inovagao vem aumentando cada
vez mais. Existem as plataformas especiais de assinaturas digitais que fazem somente planos
anuais, e outras se dedicam apenas as pessoas juridicas, contratos internacionais, porém tudo
poderia ser mais simplificado, a fim de que a populacédo pudesse ter acesso com maior facilidade
(Cots; Oliveira, 2019).

O contrato surge quando ha a vontade de ambas as partes, mas € necessario que haja
também um assentimento mutuo. Assim, 0 contrato passa a ser um instrumento usado por toda
a coletividade e sem categorizacdo de classe social. Podendo implicar em uma relacdo legal
entre as duas partes, efetivada atraves de um telefonema, e-mail ou outro tipo de comunicacéo,
como dispde o art. 428 do Cddigo de Processo Civil. O papel social dos contratos € um principio
da lei de iniciagdo ao Codigo Civil, cujo art. 5° norteia sobre a ordem econdmica. (Garcia,
2017).

3 CLASSIFICACAO DOS CONTRATOS

No ambito legal, os contratos que sdo celebrados nas relagcdes de consumo possuem
classificacdes levando-se em conta as significagbes normativas e de diferenciacdo dos
compromissos das partes abrangidas, como sendo: Unilateral, Bilateral e Plurilateral.

De modo que os contratos unilaterais ndo se referem a aqueles que envolvem uma sé
pessoa, mas tratam de ser somente uma pessoa que sera citada, que seja por prejuizo ou
beneficios, como por exemplo, em um contrato de doacédo (Garcia, 2017).

Quanto aos contratos bilaterais sdo aqueles que acarretam beneficios para as duas
partes abrangidas, como no caso de um contrato de compra e venda. Por sua vez, o contrato
plurilateral solicita uma pessoa que seja o centro, podendo ser pessoa fisica ou pessoa juridica,
como acontece nos consorcios, em que todas as partes tém o compromisso de realizar o

pagamento de uma determinada quantia, a fim de que uma pessoa seja contemplada a cada més.



Ainda, no que se refere as particularidades dos contratos nestas modalidades, eles
podem ser gratuitos ou beneficentes, ou seja, quando da celebracdo o que foi beneficiado ndo
tera despesas, pois serd uma doacdo, uma cessdo de habitacdo, e ndo precisa pagar nada em
troca. Entretanto, se os contratos forem onerosos, podem ser de aquisi¢cdo ou locacgdo, de
imdveis deliberados de comutativos, o valor implicard em gastos diversos, tais como, das custas
de cartdrio, Imposto sobre a Propriedade Predial e Territorial Urbana (IPTU), e reparos tanto
ao entrar como ao sair do imovel, j& constantes no contrato aleatério (Blum, 2018).

Nesse sentido, a autora Angela Brasil (2009) ressalta que considerando a formagc&o, os
contratos podem ser paritarios ou do tipo de adesdo, sendo que nos contratos paritarios as partes
participam em igualdade de condicdes, j& no contrato de adesdo, considera-se a necessidade de
pré-estabelecer disposi¢Ges contratuais, ou seja, 0 registro de aspectos que séo exigidos pelas
partes, como em um contrato de locacdo, sobre um outro aspecto, o contrato de adesdo é
diferenciado pela aquiescéncia ou indeferimento do contrato, sem suceder mudanga nas
clausulas.

O contrato celebrado dentro dos moldes legais pode ser considerado como um
harmonizador dos interesses divergentes, como um pacificador dos exclusivismos em luta.
Sendo esté a principal funcdo social do contrato. E, para se compreender sua seriedade, satisfaz
dizer que neste ponto de vista, o contrato atribui ao direito, ajustar a lei no campo do interesse
por ele regulado (Brasil, 2009).

Os contratos estabelecidos por adesdo séo os mais repetitivos em meio aos contratos
eletrénicos do e-commerce, com o consumista sendo limitado a aceitar ou recusar, ndo existindo
comercializagdo nas inclusdes de consumo nos meios eletronicos ou espacos digitais. Este
contrato tem sido muito debatido nos tribunais, visto que levam o comprador a assinar, acolher,

entdo perante a lei, pode ser discutido.

3.1 PRINCIPIOS ESPECIFICOS DA CONTRATACAO ELETRONICA

A revolucgdo tecnoldgica transformou a maneira como as pessoas se relacionam e
conduzem negdcios, incluindo a celebracdo de contratos. Os contratos eletrnicos,
estabelecidos no ambiente digital, representam uma evolucdo natural das praticas contratuais,
trazendo consigo desafios e questbes legais que o ordenamento juridico brasileiro precisa
abordar de forma eficaz. A determinagdo do “lugar” nas relagdes travadas em ambientes de
internet (portanto “globais” por natureza) ¢ uma questdo de atribuicdo de efeitos juridicos.
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Dessa forma, o que interessa € que existem maneiras seguras de imputar efeitos juridicos as
relac6es havidas em meio eletrénico (Lorenzetti, 2008).

De acordo com Lima et. al., (2023), no direito contratual existem principios especiais
gue conduzem tais contratos e, como ndo ha muitas leis para disciplinar o tema, 0s principios
assumem uma relevéncia ainda maior, uma vez que séo eles que servirdo de suporte para a

concepcao de uma legislacédo caracteristica no Brasil.

3.2 PRINCIP10S DA EQUIVALENCIA

Um contrato concretizado de forma virtual tem as mesmas peculiaridades e 0s mesmos
efeitos de um contrato tradicional. E o que trata o art. 5° da Lei Modelo da Uncitral feita pelos
Estados Unidos em 1996, o art. 3° do Projeto de Lei 1.589/99 da OAB/SP e os arts. 28 e 32 do
Projeto de Lei 4.906/2001.

Nesse sentido, Oliveira (2000) comenta que o art. 5° da Lei Modelo da Uncitral trata
que, “Nao se negarao efeitos juridicos, validade ou eficicia a informagao apenas porque esteja
na forma de mensagem eletronica”. Por conseguinte, assegura que os contratos consolidados
eletronicamente terdo legalidade e efeito juridico como um contrato celebrado de forma

comum.

3.3 PRINCIPIO DA NEUTRALIDADE E DA PERENIDADE DAS
NORMAS REGULADORAS DO AMBIENTE DIGITAL

Em primeiro lugar, é necessario precisar se 0 website contém uma série de elementos
essenciais e suficientes para constituir uma oferta. Em caso afirmativo, é uma oferta ao publico,
vinculatoria se for um contrato de consumo, que se conclui no momento em que 0 usuario
transmite a declaracdo de aceitacdo. Se ndo contiver os elementos constitutivos de uma oferta,
trata-se de um convite a ser oferecido; o “navegante” ¢ quem oferece e o contrato se completa
a partir do momento em que ele recebe a aceitagéo da parte do provedor (Lorenzetti apud Leal,
2007, p. 112).

No mundo virtual, o original de um documento ndo distingue de uma copia ndo ha
assinatura de préprio punho sobre um papel, como ocorre com 0s contratos escritos, o que leva

a um enorme potencial de risco para ocorréncia de fraudes [...] (Leal, 2007, p. 148).



Assim, para Leal (2007, p. 91) “As normas devem ser neutras para que nao constituam
em entraves ao desenvolvimento de novas tecnologias e perenes no sentido de se manterem

atualizadas, sem necessidade de serem modificadas a todo instante”.

3.4 PRINCIPIO DA CONSERVACAO E APLICACAO DAS NORMAS
JURIDICAS EXISTENTES AOS CONTRATOS ELETRONICOS

Em relacdo a este principio, Lawand (2007) observa que a internet ndo consiste em um
ambiente livre, alheio ao Direito. Muito pelo contrério, os preceitos legais vigentes aplicam-se
aos contratos eletronicos fundamentalmente, do mesmo modo que em todos os demais negocios
juridicos. A celebracdo de contratos por meio da Internet esta sujeita, por conseguinte, a todos
os principios relacionados ao Cddigo Civil Brasileiro. Versando sobre os contratos de
dispéndio, sdo igualmente aplicaveis as clausulas do Codigo de Defesa do Consumidor.

As normas reguladoras do comercio eletronico e, especialmente, quanto aos contratos,
devem ser aplicadas a tecnologia disponivel no mercado e aquelas outras que porventura

surgirdo. Em concordancia com o autor citado anteriormente Carvalho comenta que:

A lei a ser promulgada deve ser tecnologicamente neutra, ou seja, reconhecer
a validade juridica ndo apenas do sistema de criptografia assimétrica,
mas também de outras tecnologias equiparaveis,
gue atendam aos mesmos fins.(...) a lei ndo se restringe a normatizacdo do
valor probante do documento assinado eletronicamente (Direito Processual),
mas deve também conter preceitos versando sobre o reconhecimento juridico
da assinatura digital como meio id6neo para atender as exigéncias formais do
Direito Civil (Carvalho,2001, p. 152).

O intuito segundo a autora é evitar a limitacdo do documento normativo, ao ser
aplicado a determinada tecnologia, que, por acaso, podera ficar superada.

Segundo o principio supramencionado, conforme Oliveira (2000), um contrato
eletronico firmado por meio da internet, ndo proporciona diferengas aos direitos negociados,
tanto eletronicamente como em papel. A funcdo da nova tecnologia € servir de meio para a
celebracdo contratual e ndo fim. Este principio embasa o entendimento de doutrinadores que
dizem que o contrato eletrénico ndo se diferencia do contrato tradicional. A diferenca esta

apenas na forma utilizada.



35 PRINCIPIO DA BOA-FE OBJETIVA E OS CONTRATOS
ELETRONICOS

A primeira legislacdo a alegar este principio com clareza foi o Codigo de Defesa do
Consumidor, tendo em vista o consumidor em relacéo ao fornecedor, visando proteger a parte

mais fraca da relacdo juridica. E o que se pode ver no art. 4° do citado diploma legal:

Art. 4° A Politica Nacional das Relacdes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua dignidade,
salide e seguranca, a protecdo de seus interesses econdmicos, a melhoria da
sua qualidade de vida, bem como a transparéncia e harmonia das relagdes de
consumo, atendidos 0s seguintes principios:

[..JII — harmonizacdo dos interesses dos participantes das relagbes de
consumo e compatibilizacdo da protecdo do consumidor com a necessidade
de desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os
principios nos quais se funda a ordem econdmica (art. 170, da Constituicdo
Federal), sempre com base na boa-fé e equilibrio nas relacfes entre
consumidores e fornecedores. (grifo do autor).

A boa-fé material, cuja apreciacdo do acolhimento a este principio necessita ser feita
de forma minuciosa pelo magistrado, no ajuizamento do processo, levando em conta a sua
prépria persuasdo do conceito de boa-fé, ao mesmo tempo encontra preven¢do no Cédigo Civil,
em seu artigo 422, conforme o entendimento de Leal (2007) no significado da ocasido de sua
afericdo no processo civil cabe ao juiz a obrigacdo de averiguar por meio de consulta dos seus
apegos éticos procedimentais, dar o parecer se para cada caso o0s envolvidos agiram de acordo

com um padréo de boa-fé objetiva constituido a partir do seu competente imaginario.

4 CLASSIFICACAO DOS CONTRATOS ELETRONICOS

Para Boiago Junior (2005) o contrato eletrdnico € como qualquer outro, ndo sendo uma
forma diferente de contrato, o que o distingue dos demais contratos é que, para sua formacéo,
ha a necessidade de que sua elaboracdo aconteca por media¢do do mundo virtual, levando-se
em conta que é por meio dele que os contratantes, com a utilizacdo de computadores conectados
a rede, atendem ao objetivo de instituir, alterar, conservar ou abolir direitos.

Normalmente, os contratos eletronicos séo bilaterais e, assim sendo, néo poderéo ser
discutidos nestes contratos assuntos atinentes a familia ou sucessao, por se tratar de norma de
ordem publica. Fundamentalmente, qualquer contrato, seja ele caracteristico ou anémalo,

podera ser firmado com a utilizacdo da internet (Nunes, 2019).
10



4.1 CONTRATOS ELETRONICOS INTERSISTEMICOS

S&o contratos realizados automaticamente entre maquinas, depois de terem sido
definidos anteriormente de certas formas em sistemas pelo ser humano. Sdo na maioria das
vezes empregadas em empresas de maior porte, com o propdésito de reduzir a reposicdo de
estoque. Comumente, nas operacdes comerciais por meios eletrénicos, anteriormente ja foram
detalhados os direitos e obrigagcbes das partes. Entretanto, depois da programacédo de
aplicativos, ndo s@o mais considerados os desejos manifestados pela vontade humana, pois as
maquinas fazem de forma automatica (Leal, 2007).

Nestes contratos, todo o teor € antecipadamente estabelecido pelos contratantes, de tal
modo que ambos se utilizam dos computadores apenas para se reunir e integralizar suas
respectivas vontades; logo, a utilizacdo do computador ndo interfere na formacdo do
consentimento das partes, pois existe um acordo prévio e as partes apenas passam suas vontades
para o0 computador conectado a internet, sem que este interfira na formacao das referidas partes.
Dai a possibilidade da afirmacdo de que a comunicacéo é intersistémica Boiago Janior (2005).

Santos (2000), explica que nesta modalidade de contratacdo, as partes envolvidas
trocam documentos eletrénicos de acordo com suas indigéncias; por exemplo, se surgir precisdo
de se efetuar um pedido, os contratantes permutam entre si documentos eletronicos de compra
e venda de produtos, ordens de transporte destes produtos, e outros documentos comuns nesta
relagdo. Essa configuracdo de contratacdo eletrbnica é empregada comumente por pessoas

juridicas direcionadas as relacbes mercantis de atacado.

4.2 CONTRATOS ELETRONICOS INTERPESSOAIS

De acordo com Erica Barbagalo (2000) os contratos eletrénicos interpessoais podem
ser concomitantes, quando sdo celebrados em um tempo real, on-line, possibilitando
intercambio imediato dos anseios das partes, como por exemplo, os contratos celebrados em
salas de conversacdo ou videoconferéncias, e deste modo, analisados em meio a presentes, ndo
simultéaneas, quando ha a revelacdo da vontade por uma parte e 0 assentimento pelo outro

transcorrer mais ou menos a Iongo tempo.
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A autora citada anteriormente comenta que as divisdes apresentadas ultimamente,
interessam aos contratos que sao realizados por meio da utilizacdo do meio eletrénico, igualados
aos contratos celebrados a distancia, uma vez que mesmo as partes envolvidas empregando seus
computadores, respectivamente, faz-se indispensavel nova intervencdo para que se possa

acessar a missiva recebida.

4.3 CONTRATOS ELETRONICOS INTERATIVOS

Caracterizam-se pela conversacdo de uma pessoa € um sistema, rotineiramente
utilizada pelas lojas virtuais, nas quais, o sistema € antecipadamente programado pelo seu
operante, para realizar intervengfes involuntarias com o contratante, propiciando a
apresentacao de bens e servigos contidos no ambiente digital. Sheila Leal (2007), ao se referir

a exposicao dos artigos no ciberespaco, ressalta que:

No momento em que tais informacBes sdo disponibilizadas na Internet
considera-se feita a oferta ao publico e, consequentemente, manifestada a
vontade do fornecedor. J& a vontade do consumidor é manifestada no
momento em que ele acessa o sistema aplicativo e com ele interage,
preenchendo os campos eletrénicos a sua disposi¢do. Ao confirmar os dados,
0 consumidor conclui a aceitagdo (Leal, 2007, p. 87).

Os contratos eletronicos interativos sdo também chamados de “contratos por clique”,
pois através do clique do mouse o individuo realiza a confirmag&o dos seus dados e, efetiva o
contrato. Por serem feitos através do computador, ndo havendo a presenca fisica das partes, sdo
regidos pelas normas concernentes a contratagdo a distancia previstas no Cédigo de Defesa do

Consumidor.

5 AVULNERABILIDADE DO CONSUMIDOR

O Cadigo de Defesa do Consumidor (CDC), em seu artigo 4°, inciso |, analisa o
consumidor como um ser vulneravel o que, conforme Nunes (2013), revela que ele representa
a parte mais fraca na relagdo contratual em termos juridicos. Por sua vez, Marques (2010)
delibera que a vulnerabilidade representa uma situacdo que pode acontecer sempre ou néo,
coletiva ou particular, e que abate o sujeito em seus direitos, causando uma intranquilidade. A

vulnerabilidade € uma particularidade que sugere a necessidade de protecao.
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Segundo Marques (2010), a vulnerabilidade pode oferecer varias facetas, sendo que a
primeira delas se refere a vulnerabilidade que pode ser entendida como o despreparo
informacional, que é insepardvel e uma particularidade do desempenho do consumidor no meio
social. Isso acontece porque o consumidor é indicado pelo seu descompasso informacional, o
que faz com que seja vulneravel. Muitas vezes, ha certo conhecimento da informacéo, porém,
ela pode ser consideravel, manuseada, controlada e, em algumas situacdes, dispensavel.

Nesse sentido, sobre a vulnerabilidade informacional, Marques (2010, p. 330) entende
que “referem-se basicamente a importancia das informacdes a respeito dos bens de consumo e
sobre sua influéncia cada vez maior no poder de persuadir o consumidor no momento de
escolher o que comprar ou contratar no mercado consumidor”.

O direito do consumidor tem como sendo um de Seus preceitos gerais, a
vulnerabilidade, uma vez que esta relacionado ao conceito de que o cliente, ao efetuar uma
compra com a utilizacdo dos meios eletrdnicos, encontra-se em condi¢cdo desfavoravel por
muitas vezes estar menos preparado para 0 uso da tecnologia do que fornecedor, sendo,
portanto, o ponto mais delicado nesta inclusédo de consumo. Deste modo, o art. 4°, I, do CDC
se posiciona como embasamento da Politica Nacional de Rela¢6es de Consumo.

Nesse sentido, segundo Miragem (2018) “o reconhecimento desta situagdo pelo direito
é que fundamenta a existéncia de regras especiais, uma lei de protecdo do sujeito mais fraco da

relagdo de consumo”, estabelecendo-se deste modo em presuncgéo absoluta.

51 A VULNERABILIDADE DO CONSUMIDOR FRENTE AO
CONTRATO ELETRONICO

Lobo (2010) afirma que a vulnerabilidade, presente em certas ocasides contratuais
como na consumerista, € o que motiva a interferéncia legislativa e a restricdo da autonomia
particular. Essa opinido passou a repercutir, especialmente, depois da popularizacdo contratual
e refletiu na alteragdo de vérias dimensdes hierarquicas das normas legais.

A vulnerabilidade do consumidor esta distinguida e prevista no inciso I do artigo 4° do
Cddigo de Defesa do Consumidor, dispondo que a Politica ligada as Rela¢Ges de Consumo tem
como propdsito o acolhimento das indulgéncias dos consumistas, a reveréncia a sua dignidade,
bem-estar e seguranca, 0 amparo de seus empenhos relacionados a economia, 0 melhoramento
da sua condicdo de vida, e ainda a evidéncia e concordancia das atividades de consumo, de

acordo com os principios constantes na Lei n® 9.008 de 21 de mar¢o de 1995, citados a seguir:
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A vulnerabilidade do consumidor no mercado de consumo, sobre esse aspecto, Nunes

(2019, p.122) assegura que:

Tal reconhecimento é uma primeira medida de realizacdo da isonomia
garantida na Constituicdo Federal. Significa ele que o consumidor é a parte
fraca da relag&o juridica de consumo. Essa fraqueza, essa fragilidade, € real,
concreta, e decorre de dois aspectos: um de ordem técnica e outro de cunho
econdmico.

Pode-se perceber que para Nunes (2019) a escolha do comprador é fundamentalmente
controlada e diminuida por meio das pretensées do fornecedor, sendo que o consumidor sé pode
optar por alguma coisa que ja estd apresentada e disponivel no mercado.

O principio da boa-fé - € um dos principios que mais leva em consideracdo o direito
do consumidor bem como o direito privado. O principio da boa-fé esta previsto legalmente no
artigo 4°, I, do Codigo do Consumidor, que versa sobre o assunto de uma forma de
compromisso entre as partes abrangidas em uma relagdo de dispéndio de atuar com base na

lealdade, integridade e colaboracdo. Nesse contexto, Nunes (2019, p.123) afirma:

Deste modo, quando se fala em boa-fé objetiva, pensa-se em comportamento
fiel e leal, na atuacdo de cada uma das partes contratantes a fim de garantir
respeito a outra. E um principio que visa garantir a acdo sem abuso, sem
obstrucdo, sem causar lesdo a ninguém, cooperando sempre para atingir o fim
colimado no contrato, realizando os interesses das partes.

Perante o entendimento do supracitado, fica evidente que a boa-fé é considerada como
um propdsito no processo de compra e venda, demonstra-se que as obrigacdes carecem de ser
conferidas as partes de operarem em conformidade e fidelidade, para que exista um equilibrio
maior entre as partes.

Principio da informacéo e da transparéncia, o livre acesso a informacéo esta previsto
na Carta Magna de 1988 e abrange também a transparéncia, pois, se o direito a informacgéo
exige que o fornecedor disponibilize as informacdes indispensaveis sobre o produto ou servico,
além das caracteristicas, peculiaridades, imponderacéo, valores, entre outros. O principio da
transparéncia o completa, solicitando do fornecedor o repasse de modo claro ao consumidor,
tudo que contém o contrato oferecido.

Assim, Nunes (2019, p.126) assevera que:

O dever de informar é principio fundamental na Lei n. 8.078, aparecendo
inicialmente no inciso Il do art. 6° e, junto ao principio da transparéncia
estampado no caput do art. 4° traz uma nova formatacdo aos produtos e
servigos oferecidos no mercado. Com efeito, na sistematica implantada pelo
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CDC, o fornecedor esta obrigado a prestar todas as informagdes acerca do
produto e do servico, suas caracteristicas, qualidades, riscos, precos etc., de
maneira clara e precisa, ndo se admitindo falhas ou omissdes 164. Trata-se de
um dever exigido mesmo antes do inicio de qualquer relagdo. A informagéo
passou a ser componente necessario do produto e do servico, que ndo podem
ser oferecidos no mercado sem ela.

Verifica-se na exposicdo do autor citado que existe uma conciliacdo de ambos 0s
principios que formam um entendimento entre eles e assim configuram como direito
fundamental, constando no caput do art. 4°, dando origem a necessidade de que o fornecedor
apresente com limpidez ao consumidor o teor do contrato.

O Principio da eficiéncia se refere a um principio considerado novo, o que diz respeito
ao prestador do servico publico necessita continuamente procurar o aprimoramento do servico,
congregando os recursos considerados melhores e as e técnicas provaveis, para prevenir uma
possivel discrepancia na prestacdo. A questdo que se relaciona com a efetividade consegue ir
além dos fatos préprios da lei e seus resultados sdo reais e concretos.

O inciso VI do artigo 4° do CDC, deixa claro que:

VI - coibicéo e repressdo eficientes de todos os abusos praticados no mercado
de consumo, inclusive a concorréncia desleal e utilizagéo indevida de inventos
e criacdes industriais das marcas e nomes comerciais e signos distintivos, que
possam causar prejuizos aos consumidores (Brasil, 1991).

Aprende-se que no seu todo o Cédigo de Defesa do Consumidor abordou o assunto de
forma a assegurar o direito do consumidor, garantindo a eficiéncia das transacoes
consumeristas, a fim de que acompanhando o que esta previsto no CDC, ndo ocorra danos para
0 consumidor.

Do mesmo modo, o artigo 6°, inciso V do CDC institui entre os direitos fundamentais
do consumidor ““a efetiva prevencao e reparacao de danos patrimoniais € morais, individuais,
coletivos e difusos’’, assim, entende-se, que mais do que a alusdo anunciada quanto ao respeito
ao amparo do consumidor, ha igualmente uma inquietacdo manifesta a respeito da existéncia
real da tutela legal no Codigo de Defesa do Consumidor.

Garcia (2017) assevera que a vulnerabilidade em relac&o a tecnologia acontece quando
o cliente ndo tem informacdes caracteristicas a respeito do produto que estd adquirindo e, deste
modo, sendo com facilidade ludibriada quanto as caracteristicas do bem ou servigo. Tal
vulnerabilidade é antevista para o consumista ndo profissional, podendo seriamente
comprometer o profissional do endereco final. Para o autor seria aquela na qual o comprador
ndo possui conhecimentos especificos sobre o produto ou o servigo, portanto, ser mais

facilmente iludido no momento da contratacdo (Garcia, 2017, p.18)
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A vulnerabilidade legal também é conhecida como cientifica, que diz respeito a
auséncia de informacao juridica especifica, contabil ou econdmica. Esse tipo de vulnerabilidade
é previsto para o consumidor profissional e pessoa fisica, porém ndo se aproveita aos
profissionais e pessoas juridicas, que sdo reconhecidos como entendedores desses assuntos.

E correto dizer que a protegdo em relagio a vulnerabilidade do consumidor é embasada
no crédito que este pde nos liames que formaliza no negdcio de consumo. Para efetuar uma
aquisicdo, por exemplo, o comprador precisa submeter-se a uma ficha cadastral, onde devera
fornecer todos seus dados particulares, como nimero de CPF, RG, endereco, e, até mesmo, seus
dados financeiros (Miragem, 2013).

O incremento que hoje se apresenta em relacdo ao comércio eletrénico e a difusdo dos
contratos eletronicos que sdo largamente utilizados nos processos de compra e venda, segundo
Nunes (2019) aumentam as reflexdes quanto aos efeitos da extensdo de ocorréncias a respeito
de um dos institutos mais remotos do direito, o contrato. Deste modo, reconhecer a fragilidade
dos consumidores em relacdo aos processos do e-commerce implica em compreender que faz
referéncia a um grupo especifico de consumidores que estdo dependentes de situagdes que estdo
marcadas pela incerteza — ultrapassando os limites dos consumidores em negdcios frequentes.
E de suprema seriedade garantir-Ihes o nivel de resguardo adequado, levando em conta o seu
grau de vulnerabilidade, aplicavel a qualquer outro consumidor.

A assisténcia e amparo ao consumidor sdo fundamentais para assegurar um mercado
licito e contrabalancado, onde os consumistas possam depositar confianca, tanto nos produtos
COMO Nos servicos que adquirem, tendo acesso a subsidios claros e concisos a respeito de seus
direitos e formas de demandar reparacdo caso ocorra prejuizo por praticas mercantis
censuraveis ou artigos imperfeitos.

Nesse sentido, de acordo com Coelho (2020, p.211):

A protecdo do consumidor no contrato eletrdnico deve ser vista como uma
questdo de equilibrio contratual, garantindo-se o respeito aos direitos do
consumidor sem, contudo, prejudicar a livre iniciativa e a liberdade contratual
das empresas.

Existem varios principios bem como legislacbes que objetivam a protecdo dos
consumidores em contratos, notadamente em contratos eletronicos, como o Cédigo de Defesa
do Consumidor que institui diferentes normas para a concretizacdo de comercios a distancia,
garantindo aspectos como o direito de arrependimento, a exigéncia de apresentacdo clara e
indispensavel em relacdo ao produto ou servico em questdo e a garantia de caucéo e

particularidade das informagdes relativas ao consumidor.
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Marques (2010) comenta que é muito importante que no caso dos contratos
eletronicos, sejam lavrados de modo simples e objetivo para que seja acessivel e assim nao
proporcionar equivocos e interpretacdes erradas. E essencial que o consumidor se apresente
inteiramente conhecedor das condic@es registradas no contrato e que ndo seja pego de surpresa

por disposic¢des exageradas ou que infringem seus direitos. Conforme Marques (2010, p.168):

Os contratos eletrdnicos devem ser redigidos de forma clara e acessivel,
utilizando-se de linguagem simples e objetiva, a fim de garantir a plena
compreensdo dos termos e condi¢bes do contrato pelo consumidor. Em
resumo, a protecdo do consumidor no contrato eletronico passa pela
observancia das normas e legislagdes vigentes, pela transparéncia e clareza na
redacdo do contrato, e pela adogdo de medidas de seguranca e privacidade dos
dados do consumidor.

Assim, Santos (2020) assevera que ao analisar as disposi¢des que constam nos termos
de utilizacéo das redes sociais, faz-se necessario ressaltar que seu contetdo vasto e geral pode
colaborar para provaveis descomedimentos no emprego dos conhecimentos informativos
coletados. Posto que, diversos desses contratos explicam a coleta dos dados com o designio de
aperfeicoar a experiéncia do usuério, consistindo em comum que tais dados sejam aproveitados
para fins comerciais.

No que se refere ao emprego dos dados coletados com o intento de admitir um melhor
experimento ao cliente, ainda que o processamento de amplas bases de dados, através de
tecnologias computacionais se apresentam sempre mais eficientes, sob outro aspecto,
dissimulam os empenhos de uma parcela caracteristica da populacdo e acabam removendo a
disposicdo de autonomia do sujeito e seu direito de entrada a bens e servicos, e a adequadas
politicas pablicas (Mulholland, 2018).

E fundamental resguardar juridicamente os dados pessoais dos USuarios,
principalmente em um espaco de compartilhamento aturado como é o caso das redes sociais
que seguem as agOes contratuais regularmente bem como as suas agdes, para se resguardar o

direito a privacidade e ao mesmo tempo a privacidade individual.

CONSIDERACOES FINAIS

Os contratos exercem uma funcgdo importante no meio social, por ter se tornado a forma
mais utilizada para constituir relacdes que sdo obrigatdrias entre as partes contratantes. Eles

aparecem da necessidade do homem de manifestar aspiracdes e empenhos, de modo que direito
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civil opera para regulamentar e resguardar essas relagdes. A visdo atualmente envolve os
contratos em uma probabilidade popular, na qual a interferéncia estatal € indispensavel para
assegurar a constituicao de tais relacdes juridicas de modo equivalente e claro.

Para que isto ocorra sdo empregados principios, tais como, o da vulnerabilidade do
consumidor, da boa-fé material, da isonomia contratual e da limpidez, procurando garantir
elementos claros, objetivos e véalidos ao consumidor, gerando uma relacdo contratual mais
compensada, impedindo que sejam estabelecidas clausulas indevidas que sejam abusivas e
possibilitando que a parte considerada mais fragil e vulneravel tome determinacdes de forma
consciente.

Desta forma, o presente estudo ao evidenciar os contratos no ordenamento juridico
brasileiro nos possibilita entender a sua seriedade, uma vez que é a influéncia matua entre o
Caodigo Civil e 0 Codigo de Defesa do Consumidor que reforca a indigéncia de afiancar a justica
e a igualdade nas incluses de dispéndio.

Com o desenvolvimento dos meios de comunicacdo social digitais e a rapidez das
comercializagdes eletrdnicas, tornou-se necessario que o direito tradicional adequasse 0s
preceitos ante a este fato, para considerar demandas técnicas, de garantia e privacidade de
informagdes. 1sso devido a limpidez e a acessibilidade dos subsidios proporcionados que do
mesmo modo S&o essenciais nesse espago virtual.

Além do mais, a trajetoria do ordinario contrato de forma eletrénica transcorre do
progresso social de dispéndio e da tecnologia, onde as afirmagdes de aspiracdo s&o
demonstradas por meio de um computador e o documento é preparado de modo parcial pelo
fornecedor, sem que haja o conhecimento do consumidor.

Entretanto, o contrato de aceitacdo € marcado pela concordancia sem a probabilidade
de negociacao das disposicdes antecipadamente constituidas por somente uma das partes. Tais
disposicGes sdo organizadas, geralmente por empresas de grande porte, e conferidas aos
consumidores, sendo lhes oferecida somente a alternativa de acolher ou desistir inteiramente
dos termos.

Acontece que, no argumento de uma ocasido digital, essa forma de documento
habitualmente manifesto como "Condi¢des de Uso" "Termos de Uso", ou "Termos de Servico™
fazer jus a carecida de precaucgdo, uma vez que ajustam a inclusdo entre usuérios e provedores
de oficios online, na maioria das vezes lavrados em elocucéo técnica e complicada. Assim
sendo, esses termos deixam, muitas vezes, os usuarios em condic&o de prejuizo exagerado por
causa da possivel falta de apreensdo do documento e a nao possibilidade de consenso das

clausulas, permanecendo limitadas as disposi¢des de aceita-las ou recusé-las.
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Um dos maiores obstaculos encarados pela Lei Geral de Protecdo de Dados Pessoais
(LGPD) relacionados aos contratos eletrdnicos é precisamente o assentimento, por ser um dos
principios constitucionais na incluséo contratual e a lei institui que o processo de tratar os dados
sO pode acontecer com a licenca promulgada do titular. No entanto, quando é admitido sem
total conhecimento das consequéncias abrangidas, pode induzir a um acolhimento geral ou até
mesmao pervertido.

A defesa da privacidade do mesmo modo é um desafio, uma vez que diversos usuarios
abdicam desse direito em permuta da utilizacdo dos beneficios digitais. A auséncia de clareza
no modo como sao utilizados os dados pessoais e partilhados é mais uma questdo problematica.
A LGPD institui o principio da transparéncia, porém em varias ocasides as informacdes séo
oferecidas de modo complexo, infringindo este dever.

A caréncia de nitidez na cessdo de dados particulares esta vinculada ao fato de os
usuarios ndo entenderem as vinculagdes entre os subsidios e seus resultados. E, com o fito de
tentar precaver gque isso aconteca, a citada lei antevé que o assentimento nao tera validade se 0s
esclarecimentos oferecidos ao titular forem enganadores ou impréprios, ou caso a apresentacao
ndo ocorra de forma transparente, clara e evidente.

Igualmente a confianga esta intimamente vinculada a garantia e, para que 0S
consumistas depositem confianca nessas relac@es, é preciso encontrar fornecedores confiaveis
a entender os aspectos tecnoldgicos envolvidos nas transacdes online. 1sso muitas vezes €
dificil, e acaba deixando os consumidores em posicao desfavoravel.

Assim o legislador, ao instituir a LGPD, teve como objetivo se preocupar com a
utilizacdo inconveniente dos dados cadastrais, uma vez que varias empresas recolhem dados
individuais dos usuarios como sendo uma forma de liquidacdo em permuta do acesso ao teor
em muitas ocasides partilham ou comercializam tais dados sem que haja o conhecimento e a
concordancia do usuario.

No entanto, € importante lembrar que clausulas contratuais que falam sobre coletar e
usar dados pessoais podem ser vistas como ruins se ndo respeitarem o direito a privacidade.
Assim, mesmo que haja muitos desafios para fazer com que as leis de protecdo de dados na
internet sejam de fato aplicadas, entendemos que os legisladores pensaram em varias maneiras
de evitar problemas como aceitar termos obrigatoriamente, quando as regras ndo séo claras,
quando a privacidade é trocada por vantagens e quando nao se sabe para onde os dados pessoais
estdo sendo enviados. Eles querem evitar esses problemas e buscar maneiras de punir quem néo

Segue as regras.
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E importante ressaltar que além do Codigo de Defesa do Consumidor, ndo existia uma
lei especial que versasse sobre 0s exercicios ilegais e abusivos dos empreendimentos comerciais
em relagdo ao amparo e garantia dos dados individuais dos consumidores. Como implicacao, a
Lei Geral de Protecdo de Dados Pessoais modernizou ao exigir mudangas e exigéncias voltadas
para 0s contratos como um todo, que abrangem qualquer configuracéo de processamento de
dados particulares, congreguem e adotem os principios e clausulas estabelecidas na referida lei.

Finalmente, a fim de que as medidas sejam de modo pleno diligentes, é de
extraordinaria seriedade e precisdo o esclarecimento dos consumidores a respeito de seus
direitos e a transparéncia e cooperagdo das empresas. Deste modo sera possivel harmonizar os
confortos oferecidos pelos contratos eletronicos de adesdo bem como os direitos obtidos
ultrapassando varios obstaculos e dificuldades que estdo aprovados pelo ordenamento juridico

brasileiro.
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